
Cyber Crime 

Chapter - 11 

साइबर क्राइम क्या है ? (What is Cyber Crime?) 

यह ऐसा कायय है जो गैर काननूी है, तथा जजसमें सचूना तकनीक या कंप्यूटर का 
उपयोग ककया जाता है| आधुननक युग में बहुत से गैरकानूनी काम या अपराध करन ेके 
लिए कंप्यूटर का प्रयोग ककया जाता है, जसेै चोरी धोखाधडी जािसाजी शरारत आदि| 

सचूना तकनीकी प्रगनत न ेअपराधधक गनतविधधयों के लिए नई सभंािनाए ंभी बनाए हैं, 
इन प्रकार के अपराधों से ननपटने के लिए साइबर िॉ बनाया गया है| साइबर क्राइम 
को िो तरीकों में बांटा जा सकता है। 

साइबर क्राइम के प्रकार (Types of Cyber Crime) 

 किसी िंप्यूटर िो निशािा बिािा – 

o इस प्रकार में ककसी कंप्यूटर या कंप्यटूर नटेिकय  को अिांनित तरीके से 
कब्जा करना| 

o ककसी िेबसाइट के घटक बििना| 

o ककसी कंप्यूटर पर िायरस डािना आदि शालमि है। 

 िंप्यूटर िा प्रयोग िर अपराध िरिा – 

o इस प्रकार के अपराधों में व्यजक्त या ससं्था को कंप्यूटर का प्रयोग कर 
नुकसान पहंुचाया जाता है| 

o इस प्रकार में ककसी अनैनतक जानकाररयों को िोगों तक पहंुचाना भी 
शालमि है| 

o साइबर आतंकिाि बैंक अकाउंट से धोखाधडी| 
o अश्िीिता आदि इस प्रकार के अपराधों में आत ेहैं। 

लभन्न प्रकार के कायय साइबर क्राइम के अतंगयत आत ेहैं। 



 Unauthorized access and hacking 

 Data theft (डाटा चोरी करना) 
 Identity identity theft (पहचान चुराना) 
 Spreading spreading virus or worms (कंप्यटूर िायरस को फैिाना) 
 Trojan attack 

Unauthorized access and hacking 

ककसी भी कंप्यटूर या कंप्यूटर नेटिकय  में बबना अनमुनत के प्रिेश करन ेको 
unauthorized access यह hacking कहा जाता है। अनाधधकृत व्यजक्त द्िारा कंप्यूटर 
नेटिकय  में ककया गया कोई भी कायय इस अपराध की शे्रणी में आता है। जो व्यजक्त 
ककसी नेटिकय  में अनाधधकृत तरीके से प्रिेश करता है उसे हैकर कहा जाता है। हैकर 
ऐसे प्रोग्राम बनात ेहैं जो िांनित नटेिकय  पर आक्रमण कर सकें । इस प्रकार की कायय 
साधारणता वित्तीय अपराधों में बहुताय होत ेहैं। जसेै 

 ककसी बैंक के नेटिकय  में अनाधधकृत तरीके से प्रिेश कर उनके खाताधारकों के 
अकाउंट से िसूरे अकाउंट में पसेै स्थानांतररत करना। 

 ककसी व्यजक्त के के्रडडट काडय की जानकारी चुरा कर उसका िरुूपयोग करना 
आदि। 

 ककसी िेबसाइट के घटक अनाधधकृत तरीके से बििन ेकी कक्रया को web हैककंग 
कहा जाता है। 

भारत िेश में हैककंग कक्रया को गैरकाननूी माना जाता है तथा इनफामेशन टेक्नोिॉजी 
एक्ट 2008 के अतंगयत 3 साि तक सजा एि ंजमुायन ेका प्रािधान है। 

Data theft (डाटा चोरी करना) 

ककसी संस्था या व्यजक्त या कंप्यूटर नेटिकय  में अधधकृत व्यजक्त के अनमुनत लिए 
बबना उसके कंप्यटूर के डाटा को कॉपी करना उसे शयेर करना डाटा चोरी के अपराध 
की शे्रणी में आता है। ककसी अनाधधकृत व्यजक्त द्िारा ककसी अन्य व्यजक्त या संस्था 
की अनमुनत के बबना डटेा कॉपी करना गैरकानूनी माना जाता है। ितयमान में बहुत से 



िोटे स्टोरेज डडिाइस जसेै पेन ड्राइि मेमोरी काडय आसानी से उपिब्ध है, इन डडिाइस 
की सहायता से डाटा चुराना बहुत आसान हो गया है| इसमें आईटी एक्ट 2008 के 
अतंगयत सजा का प्रािधान है। 

Spreading virus or worms (कंप्यूटर िायरस को फैिाना) 

जो प्रोग्राम ककसी कंप्यटूर यह कंप्यटूर नटेिकय  की अनमुनत के बबना कंप्यूटर में प्रिेश 
कर िेत ेहैं उन्हें कंप्यटूर िायरस की शे्रणी में डािा जाता है| साधारणता िायरस या 
िोमय (Worm) प्रोग्राम का काम ककसी अन्य के कंप्यूटर के डाटा को खराब करना है| 

इसीलिए कोई व्यजक्त या संस्था ककसी ऐसे प्रोग्राम को अनािश्यक रुप से फैिात ेहैं 
तो उन्हें इस अपराध की शे्रणी में रखा जाता है| बहुत से बड ेनटेिकय  को यदि िायरस 
प्रभावित करें तब बहुत बडा नुकसान हो सकता है| उिाहरण के लिए ककसी विमान 
सेिा के कंप्यटूर में िायरस न ेडाटा को बिि दिया है तब कोई प्िेन िघुयटनाग्रस्त हो 
सकता है| यद्यवप सभी बड ेकंप्यटूर नटेिकय  में िायरस से कंप्यूटर को बचान ेकी 
प्रणािी होती है| भारतीय आईटी एक्ट 2008 के सेक्शन 43 (C) एि ं43 (e) के अतंगयत 
िायरस फैिान ेके कायय के लिए सजा का प्रािधान है| 

Identity theft (पहचान चुराना) 

 ककसी अन्य व्यजक्त की पहचान चुराकर कंप्यूटर नेटिकय  पर कायय करना इस 
अपराध शे्रणी में आता है| 

 कंप्यूटर नेटिकय  पर स्िय ंकी पहचान बचा कर स्ियं को िसूरे के नाम से 
प्रस्तुत करना, उसके नाम पर कोई घपिा करना, बेिकूफ बनाना आईटी एक्ट के 
अतंगयत अपराध है| 

 इसके अनतररक्त ककसी अन्य व्यजक्त का पासिडय का प्रयोग करना, 
 डडजजटि लसग्नेचर की नकि करना भी इस अपराध की शे्रणी में आत ेहैं| 

 ककसी अन्य के नाम का प्रयोग कर अिांनित िाभ िेना धोखाधडी करना भी 
इस प्रकार के अपराध में आत ेहैं| 



जजस व्यजक्त की पहचान चुराई गई है उस से अनािश्यक रुप से कानूनी उिझनों का 
सामना करना पडता है, बहुत बडा नुकसान भी हो सकता है| उिाहरण के लिए आपके 
बैंक अकाउंट को कोई अन्य व्यजक्त आपकी पहचान चुराकर प्रयोग कर रहा है| आपकी 
पहचान चुरा कर िसूरी जगह धोखा धडी के लिए प्रयोग कर रहा है, इसलिए कंप्यूटर 
नेटिकय  पर अपन ेपासिडय व्यजक्तगत जानकाररयां साियजननक ना करें |आईटी एक्ट 
2008 सेक्शन 66 सी के अतंगयत सजा का प्रािधान है| 

Trojan attack 

Trojan उस प्रोग्राम को कहा जाता है जो दिखत ेतो उपयोगी हैं, िेककन उनका कायय 
कंप्यूटर कंप्यटूर नटेिकय  को नुकसान पहंुचाना होता है| 

साइबर क्राइम के कुि अन्य उिाहरण हैं – 

 नेटिकय  का अनधधकृत तौर पर प्रयोग करना 
 कंप् यूटर तथा नटेिकय  का प्रयोग कर व् यजक्तगत (Private) तथा गुप् त 

(Confidential) सूचना प्राप् त करना 
 नेटिकय  तथा सूचना को नुकसान पहंुचाना 
 बडी सखं्या में ई – मेि भेजना (E – Mail Bombing) 

 िायरस द्िारा कम्‍ प् यटूर तथा डाटा को नुकसान पहंुचाना 
 इंटरनेट का उपयोग कर आधथयक अपराध (Financial Fraud) करना 
 इंटरनेट पर गैरकानूनी तथा असामाजजक तथ् यों तथा धचों ों को प्रिलशयत करना 

साइबर अपराध से बचने के उपाय (Ways To Prevent Cyber Crime) 

 Login ID तथा पासिडय सुरक्षित रखना तथा समय – समय पर इसे पररिनतयत 
करत ेरहना 

 Antivirus साफ्टियेर का प्रयोग करना 
 Fire wall का प्रयोग करना 
 Data की Back – Up Copy रखना 



 Proxy Server का प्रयोग करना 
 Data को गुप् त कोड (Encrypted Form) में बििकर भेजना ि प्राप् त करना 

 


